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Lamport VPN

Hur man anvander Lamports VPN-tjanst for att knyta ihop
larmsandare och utrustning.



Introduktion till VPN-tjansten

Lamports VPN-tjanst kan anvandas bade for att knyta ihop sjalva larmsandarna (t.ex. for
utgangssynkronisering) och utrustning bakom. Rent logiskt bildar LAN-portarna pa
larmsandarna ett enda stort natverk, helt oberoende av vilka protokoll som anvands.
Utrustningen konfigureras sedan som om de stod pa samma plats, t.ex. vad géller IP-
adresstilldelning.

For den tekniskt intresserade kan namnas att VPNet bygger pa L2TP 6ver WireGuard, med
en egen lBsning for automatisk konfiguration.

Innan du boérjar

Guiden utgar fran att larmsandarna har Internetatkomst och ar upplagda i Larmportalen.



Konfiguration i Larmportalen

a) Valj VPN-grupp pa siandarna som ska knytas ihop.

Lamport-séndare - VPN

& |Grupp 1 v| Spara

Endast sdndarna som ingar i samma VPN-grupp kommer knytas ihop.
Grupperna ar helt isolerade fran varandra och fran andra kunder.
Det finns alltid 8 VPN-grupper att valja bland.

b) Nar du tryckt Spara kommer IP-adress och port till Lamports VPN-server visas.

& |Grupp1 v

193.182.109.17:1026 UDP

Spara ‘

Om larmsandaren sitter bakom en brandvagg kan du behdva begara att trafik hit
slapps igenom. Uppgifterna ar olika for varje sdndare.



Konfiguration i séndarna

a) Aktivera LAN-porten under Ndtverk - Instdllningar och satt en IP-adress.

b)

c)

Det dr denna adress som kommer anvdndas for kommunikation mellan
larmsadndarna, eller mellan utrustning och larmsandarna, 6ver VPNet.

Tank pd att LAN-portarna kommer ingd i samma natverk nar VPNet ar aktivt, sa
[P-adresserna maste vara unika. Om utrustning pa en plats ska kunna
kommunicera med larmsdndaren pd en annan maste de dven vara inom samma
subnat.

@D LAN DHCP 10.200.45.1 255.255.255.0

Om du ar osdker pa hur IP-adresstilldelning fungerar kan du helt enkelt fylla i
falten likadant som ovan. Byt ut sista siffran i adressen (10.200.45.1) till 2, 3, osv
for varje siandare som ska inga i VPNet.

Aktivera Lamport VPN under Ndtverk — VPN.
@D Aktivera Lamport VPN

Koppla upp 6ver

Alla v

Om enbart en specifik uppkoppling ska anvindas for VPNet, vilj den i listan.
Annars kommer automatiskt den forsta fungerande viljas (WAN - LAN - Wifi -
Mobilnit) och VPNet automatiskt vixlas 6ver om den gar ner.

Spara och Aktivera i vanlig ordning.



Kontroll av VPN-uppkopplingen

Ett par minuter efter att VPN aktiverats i larmsdndaren och VPN-grupp valts i portalen
kommer larmsandaren ha hamtat konfigurationen, och Lamport dyka upp under Nétverk —
Status.

Lamport Ingen lank 10.4.2.243 VPN

Kort senare kommer VPNet kopplas upp.
Lamport Uppkopplat 10.4.2.243 VPN

Om VPNet inte kopplas upp, kontrollera att trafiken slapps igenom brandvaggen. Se
Konfiguration i Larmportalen, dar IP-adress, port och protokoll som behover 6ppnas visas.

Nu ar allt klart.



Utgangssynkronisering

Harda utgdngar kan synkroniseras mellan S1or 6ver VPN eller lokalt natverk, sa att en
utgadng som aktiveras pa en sédndare ocksa aktiveras pa ovriga.

Pa sandaren utgangarna ska synkroniseras fran, aktivera Synkronisera till alla pa samma
natverk (LAN eller VPN) under Harda utgangar.

Pa sdndaren utgangarna ska synkroniseras till, aktivera de relevanta utgangarna och satt
dem i lage Synkronisera fran annan séndare.

@ 1 NC Synkronisera fran annan sandare v

Lagg aven till sindarkoden som de ska synkroniseras fran i listan.

Synkronisera fran dessa sandare

10001037] Lagg il

Efter att du Sparat och Aktiverat pa varje sandare kommer synkroniseringen etableras
omgaende. Forbindelsen ar dvervakad av mottagande sdndare, som kommer stalla ut ett
larm om synkroniseringen uteblir.



